Phosphorus Cybersecurity Genel Uriin Tanitimi

1. Phosphorus Cybersecurity Nedir?

Phosphorus Cybersecurity, kurumlarin aglarinda bulunan xloT varluiklarini kesfetmek,
degerlendirmek, glivenli hale getirmek ve surekli izlemek igin gelistirilmis kurumsal bir
guvenlik platformudur. Platform, Uretici tarafindan xloT Attack Surface Management,
Hardening & Remediation ve Detection & Response kabiliyetlerini bir araya getiren bir
yapi olarak konumlandirilir.

Phosphorus’un odaginda yalnizca gortinurlik saglamak degil; xloT cihazlarinin olusturdugu
saldiri yazeyini kicultmek, temel glivenlik hijyeni sorunlarini otomatik sekilde gidermek ve
zaman iginde guvenli durumu korumak yer alir.

2. xloT Kapsami

Phosphorus’un hedefledigi xloT kapsami, yalnizca klasik loT cihazlariyla sinirli degildir.
Platform su alanlari kapsayan genis bir cihaz ekosistemine hitap eder:

e Enterprise loT cihazlari

e Operational Technology (OT) cihazlari

e Industrial Internet of Things (lloT) cihazlari
e Internet of Medical Things (loMT) cihazlari
e Agcihazlari

e Network & cloud-connected cihazlar

e Smart building ve smart city bilesenleri

e Farklicyber-physical system kategorileri

Phosphorus’un yaklasiminda xloT, genel olarak su ortak 6zelliklere sahip cihazlari ifade
eder:

e Ozelamacli firmware veya donanim ile calismalari
e Agabagliolmalari
e Geleneksel endpoint security ajanlarini calistiramamalari

Bu nedenle platform; yazicilar, IP telefonlar, kameralar, UPS’ler, PDU’lar, kablosuz erisim
cihazlari, kapi kontrol sistemleri, robotik bilesenler, ag altyapi cihazlari ve gesitli
OT/IoMT/lloT ekipmanlari gibi genis bir yizeyde deger Uretir.

3. Phosphorus’un Temel Yaklagimi

Phosphorus’un trlun yaklasimi ¢ temel sttun etrafinda sekillenir:



3.1 Find

Ag tzerindeki xloT cihazlarini giivenli bicimde tespit eder, tanimlar ve degerlendirir. Ugilincii
taraf asset discovery cozumleri ile entegre olabilir veya kendi native kesif kabiliyetleriyle
cihazlari bulabilir.

3.2 Fix

Kimlik bilgileri, firmware, sertifikalar ve riskli cihaz konfigurasyonlari gibi temel guvenlik
problemlerini otomatik olarak dlizeltmeye odaklanir.

3.3 Monitor

xloT varliklarinin givenlik durumunu surekli izler; drift, ic tehditler ve shadow IT kaynakl
riskleri tespit etmeye yardimci olur.

Bu yapi sayesinde Phosphorus, yalnizca discovery sunan bir ¢c6zim olmaktan cikar; kesif,
degerlendirme, remediation ve slrekli izleme sureclerini tek platformda birlestirir.

4. Phosphorus Nasil Caligir?
Phosphorus’un calisma mantigi Gic ana operasyon adimi Uizerinden ilerler:

4.1 Discover & Identify
Platform xloT cihazlarini iki sekilde gorunur hale getirir:

e Mevcut asset visibility guvenlik cozimleriyle entegrasyon Uzerinden
e Native on-premise veya cloud-based ¢c6zim kabiliyeti Uzerinden

Bu asamada platform yalnizca agda bir IP adresi gormekle yetinmez; cihazi detayli sekilde
tanimlar ve yluksek dogruluklu cihaz bilgisi Gretir.

4.2 Assess and Show Risks

Kesfedilen cihazlar (izerinde giivenlik posture degerlendirmesi yapilir. Ozellikle su alanlar
analiz edilir:

e Varsayilan veya zayif kimlik bilgileri

e Guncel olmayan veya zafiyetli firmware

e Sduresidolmus veya guncel olmayan sertifikalar
e Bilinen zafiyetler ve kritik CVE’ler

Bu yaklasim sayesinde kurumlar yalnizca hangi cihazlarin bagli oldugunu degil, hangi
cihazlarin neden risk olusturdugunu da net bicimde gorebilir.



4.3 Remediate Automatically

Phosphorus, tespit edilen glivenlik sorunlarinin otomatik ve o6lgekli bicimde giderilmesini
destekler. Uretici dokiimanlarinda 6ne cikan konu, xloT zafiyetlerinin One-Click
yaklasimiyla remediation slrecine tasinabilmesidir.

5. Temel Uriin Ozellikleri
5.1 Asset Discovery

Phosphorus, bagli xloT cihazlarinin tam envanterini olusturmayi hedefler. Platformun asset
discovery tarafindaki baslica gliclu yonleri sunlardir:

e Tum baglixloT cihazlariigcin complete asset inventory yaklagimi

e xloT cihazlarini tespit etmek Uzere 6zel tasarlanmis iletisim kabiliyeti
e Make, model ve software version seviyesinde high-fidelity device data
e xloT attack surface yonetimi icin gerekli gorinarluglin saglanmasi

Bu sayede glivenlik ve operasyon ekipleri, aglarindaki xloT ylzeyini daha net ve daha detayli
bir bicimde gorebilir.

5.2 Posture Assessment

Phosphorus, kesfedilen her xloT cihazi icin detayli security posture degerlendirmesi sunar.
Bu kabiliyet asagidaki risk alanlarini 6ne ¢ikarir:

e Default device credentials

e Qut-of-date device firmware
e Qut-of-date certificates

e Known vulnerabilities

e Critical CVEs

Platform bu degerlendirmeyi, ureticinin ifade ettigi sekilde extensible high-fidelity xloT
device intelligence cercevesiyle destekler.

5.3 Credential Hardening

Phosphorus’un en gugll yonlerinden biri xloT ortamlarinda parola ve erisim givenligini
operasyonel hale getirmesidir. Bu baslik altindaki ana kabiliyetler sunlardir:

e One-Click proactive and automated credential hardening

e Automated password rotation

e Privileged Access Management (PAM) enrollment

e Automated device certificate validation, hardening and management
e CyberArk dahil 6nde gelen PAM ¢oziumleriyle entegrasyon



Ozellikle varsayilan parolalar, zayif credential yapilari ve uzun yillardir degismemis erisim
bilgileri bulunan xloT ekosistemlerinde bu 6zellik kritik deger saglar.

5.4 Remediation & Patch Management

Platformun 6ne ¢ikan farklarindan biri, yalnizca risk tespiti yapmakla kalmamasi;
remediation sUreclerini de desteklemesidir. Bu alandaki temel 6zellikler sunlardir:

e Agentless remediation yaklasimi

e Firmware’in guvenli ve kontrollu sekilde One-Click guncellenmesi

e Riskli xloT device configuration’larinin proaktif remediation’

o C(Certificate update islemleri

e Firmware’i otomatik olarak upgrade ve downgrade edebilme

e Kurumun kendi guvenlik politikalari ve gereksinimleriyle uyumlu esnek yapi

Bu yapi sayesinde Phosphorus, xloT ortamlarinda en sik karsilasilan teknik hijyen
problemlerini operasyonel olarak ele alir.

5.5 Detection & Response

Phosphorus, remediation sonrasinda guvenligin korunmasina odaklanan strekli izleme
yetenekleri de sunar. Baslica 6zellikler sunlardir:

e Ongoing xloT hardening of extraneous device services and protocols

e Continuous monitoring of the xloT attack surface

e Real-time detection, alerting and reporting on device configuration drift
e Protection against internal threats and shadow IT

Bu sayede guvenli hale getirilen cihazlarin zaman i¢inde yeniden riskli hale gelmesi daha
gorunur ve yonetilebilir olur.

6. Phosphorus’un Teknik Farklilagtiricilar

6.1 Software-Based ve Agentless Mimari

Phosphorus, Uretici dokiimanlarinda software-based and agentless olarak tanimlanir. Bu
mimari, geleneksel endpoint ajanlarinin ¢alistirlamadigi xloT cihaz ekosistemlerinde
onemli bir avantaj saglar.

6.2 Safe, Native Communication

Phosphorus’un farklilastirici unsurlarindan biri, cihazlarla safe interaction and
integration using native device protocols yaklasimiyla iletisim kurmasidir.
Dokumanlarda bu yaklasim, tehlikeli brute-force scanning yontemlerine karsi glivenli bir
alternatif olarak konumlandirilir.



6.3 Evidence-Based Analysis

Uretici anlatiminda Phosphorus’un yaklasimi, assumption-based analiz yerine evidence-
based analysis olarak vurgulanir. Bu, ylksek dogrulukta cihaz tanimlama ve risk
degerlendirme hedefini destekler.

6.4 No Infrastructure or Agents

Phosphorus, SPAN, TAP, VLAN gibi ek altyapi bagimlliklarina dayanan yaklasimlardan
ayrisarak, yazilim tabanli ve ajan gerektirmeyen bir model sunar.

6.5 Automated and Scalable Yapi

Dokiimanlarda platformun safe, fast, accurate and cost-effective oldugu ve bliylk
enterprise ortamlarda 6lceklenebilir sekilde ¢alisabildigi vurgulanir.

6.6 Full Remediation Yetenegi

Phosphorus, discovery ve risk identification ile sinirli kalmayip credentials, firmware ve
certificates alanlarinda full remediation sunan bir c6zim olarak 6ne ¢ikar.

7. Desteklenen Kullanim ve Kurulum Modelleri

Phosphorus, esnek deployment yaklasimiyla farkli kurumsal mimarilere uyum saglar.
Dokumanlarda yer alan kullanim modelleri sunlardir:

e Onsite deployment

e Customer private cloud deployment
e On-premise virtual machine

e Cloud-based SaaS

e VM, cloud veya appliance modeli

Bu esneklik, kurumlarin mevcut guvenlik ve altyapi mimarisine gore uygun kurulum
modelini segebilmesine imkan verir.

8. Entegrasyon Kabiliyetleri

Phosphorus’un 6nemli gliclu yonlerinden biri, mevcut glvenlik ve operasyon ekosistemiyle
entegre calisabilmesidir. Dokiimanlarda 6ne cikan entegrasyon alanlari sunlardir:

e Privileged Access Management (PAM)

e Log Management

e SIEM

e SOAR

e Network anomaly detection and behavior analysis
e Asset management sistemleri



e Ticketing sistemleri
e C(Certificate management yaklasimlari
e Mevcut asset discovery ve security gcoztimleri

Bu entegrasyonlar sayesinde Phosphorus, xloT risk verisini daha genis gluvenlik operasyon
akislarina tasir ve kurumun mevcut yatirimlarini tamamlayici bir rol Gstlenir.

9. Phosphorus’un Kuruma Sagladigl Baslica Kazanimlar

Phosphorus’un musteri tarafinda olusturdugu baslica deger alanlari su sekilde
Ozetlenebilir:

e Agdaki xloT varliklarinin eksiksiz ve ylksek dogrulukta gortntrligini saglamak

e Make, model, firmware version ve support status seviyesinde detayli cihaz bilgisi
sunmak

e Default credentials, outdated firmware, outdated certificates ve risky
configurations gibi temel glvenlik hijyeni sorunlarini gorinur hale getirmek

e Credentials, firmware ve certificates alanlarinda otomatik remediation saglamak

e Shadow IT ve internal threat gorunurligunu artirmak

e Device configuration drift’i gergcek zamanli izlemek

o xloT attack surface’i kliclltmek

e Mevcut PAM, SIEM, SOAR, ticketing ve diger glivenlik yatirirmlariyla birlikte calismak

10. Hangi Ortamlar igin Uygundur?
Phosphorus 6zellikle agagidaki yapi ve sektor senaryolarinda gucli sekilde konumlanir:

e (Cok sayida network-connected cihaz bulunan enterprise yapilar

e OTve ICS gorunurligune ihtiyac duyan ortamlar

e |oMT ve hassas saglik cihazi ekosistemleri

e Akillibina, kampus ve tesis altyapilari

e Agcihazi guvenligiile xloT guvenligini birlikte ele almak isteyen kurumlar
e Agenttabanli guvenlik yaklasiminin uygulanamadigi cihaz yogun ortamlar

11. Sonug

Phosphorus Cybersecurity, kurumsal xloT guvenligi icin discovery ile baglayan ancak
onunla sinirli kalmayan, remediation ve surekli izleme katmanlarini da bir araya getiren
gucll bir platformdur.

Platformun 6ne cikan degeri; xloT varliklarini glivenli bicimde kesfetmesi, risklerini
detayli bicimde gostermesi, credentials/firmware/certificates alanlarinda otomatik
remediation saglamasi ve bu durumu siirekli izleyebilmesidir.



Bu yonuyle Phosphorus, yalnizca bir gorunurliik araci degil; kurumsal olgekte xloT attack
surface management, hardening, remediation ve monitoring ihtiyacini karsilayan
butlnlesik bir glivenlik platformu olarak degerlendirilebilir.

12. Kisa Uriin Ozeti

Phosphorus Cybersecurity; loT, OT, loMT, lloT ve ag cihazlari dahil olmak iizere xloT
varliklarini kesfeden, yiiksek dogrulukla tanimlayan, giivenlik posture’larini
degerlendiren, credentials/firmware/certificates alanlarinda otomatik remediation
saglayan ve attack surface’i siirekli izleyen agentless bir enterprise xloT security
platformudur.



